MultiFactorAuthenticator (MFA-app) downloaden, instellen & wachtwoord wijzigen

1. Download als eerste op je mobiele

telefoon de Microsoft Microsoft
Authenticator app uit de appstore Authenticator
(Apple) of Playstore (Google
Android).
2. Start je laptop/pc op, log Het instellen van de MFA app is veel sneller en makkelijker als je dit
vervolgens in. doet op een laptop/pc met je telefoon erbij.
3. Ga naar office.com en klik op m O G Google x  +
A Id
anmelden G r © 0fﬁce.c0m|
4. Vul je gebruikersnaam in: E Microsoft

leerlingnummer@mijnschoolnet.nl

Aanmelden

-@m ijnschoolnetnl|

Geen account? Maak nu een account

Hebt u geen toegang tot het account?

5. Vul je tijdelijke wachtwoord uit de
brief in.

(.@mijnschoolnet.nl

Wachtwoord invoeren

--pu...--c-l.!l

WACHTWOORDEISEN
Waar moet je rekening mee houden bij het instellen van een nieuw wachtwoord. Hieronder volgen een aantal

regels en tips.
e Regels

o

o

o Tips

Minimaal 14 tekens
Moet minimaal 3 van de vier onderstaande items bevatten
= (Cijfer (0..9)
= Hoofdletter (A..2)
= Kleine letter (a..z)
= Vreemd teken (l..@..#..S. - etc.)
Mag géén deel van je eigen naam of leerlingnummer bevatten.

Verzin een wachtwoord dat je kunt onthouden, het liefst een wachtwoord dat je privé niet
gebruikt. Zo blijven privé en school gescheiden.
Het beste is een kort zinnetje te gebruiken. Deze zijn eenvoudig te onthouden en heel lastig te
raden en daardoor veiliger.

= Bijvoorbeeld: MijnkatisgroeN! of MijnKatlsGroen3




6. Je krijgt dan het volgende venster:
Vul je tijdelijke wachtwoord uit de brief
in de bovenste regel in.

Maak daarna een nieuw wachtwoord
aan. Vul bij wachtwoord bevestigen
nog eens het nieuwe wachtwoord in.
Noteer je nieuwe wachtwoord op een
veilige plek, zodat je het na de
vakantie nog kunt opzoeken.

SVO|
-@mijnschoolnet.nl

Uw wachtwoord bijwerken

U moet uw wachtwoord bijwerken omdat u zich voor
het eerst aanmeldt of omdat uw wachtwoord is
verlopen.
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Aanmelden

7. \Vervolgens krijg je een melding dat
de organisatie meer informatie
vereist.

SVO|p
@ @ mijnschoolnet.nl

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

8. Klik op je laptop/pc op volgende
totdat je een QR code te zien krijgt.
(2 keer klikken)

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft

Authenticater-app verbonden met uw account.

MNadat u de QR-code hebt gescand, kiest u Volgende.

‘ Kan de afbeelding niet worden gescand? |

Alternatief SMS instellen als
MultiFactorAuthenticatie (MFA)

Als je geen smartphone hebt kun je bij stap 8 kiezen voor andere
methode gebruiken. Kies hier voor de optie telefoon en vul je
mobiele nummer in. Je krijgt dan per SMS een code toegestuurd.




9. Ga vervolgens op de telefoon naar |iEg — el
de Authenticator app, klik dan op = Authenticator Q i
het plusje aan de rechter E{] Stichting Voortgezet Onderwis...
bovenkant. e

Stichting Voortgezet Onderwijs...

10. Je krijgt dan een aantal opties te
zien, klik op Werk- of
schoolaccount. .,

o
Overig (Goc > 0O
11. Je krijg dan de opties Aanmelden,
QR code scannen en Annuleren. Werk- of schoolaccount
Klik hier op QR code scannen. toevoegen
(Geef indien gevraagd de app
toegang tot de camera om de QR Aanmelden
code te kunnen scannen)
‘ QR-code scannen )
Annuleren

12. Scan met je telefoon de QR code GR-code scannen
die je te zien krijgt op je laptop/pc
(stap 8)

13. Als je dit hebt gedaan komt er een

account tevoorschijn in de
Authenticator app, klik op de
laptop daarna op volgende.

Kan de afbeelding niet worden gescand?

Vorige Volgends




14. Zodra je op volgende hebt geklikt
zie je dat er op de laptop een
nummer word gegenereerd.

Microsoft Authenticator

o Laten we dit eens uitproberen
Keur de melding goed die we naar uw app sturen, door het nummer in te voeren dat
- hieronder wordt weergegeven.
86
15. Als je dan naar de Authenticator | probeertuzichaan |

app op de telefoon gaat zie je dat
deze vraagt welk nummer je te zien
krijgt, vul deze in op de telefoon en

klik daarna op Ja.

]
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te melden?
Stichting Voortgezet Onderwijs
Parkstad Limburg
@ERRDCMijnSchoolNet.NL

Voer het nummer in dat wordt

weergegeven om u aan te melden.

86

Nee, ik ben het niet

Ja
B*
S, -

1 2 3

4 5 6

7 8 9

16. Je krijgt dan dit scherm te zien op 7 '
je |aptop/pcl klik op volgende. Microsoft Authenticator
Meiding goedgekeurd

v/

17. Je authenticator app is ingesteld!

Let Op: Als je vanaf nu buiten school inlogt met je schoolaccount
zul je een melding krijgen zoals bij punt 15.

Denk eraan dat je Eduroam op je laptop/telefoon opnieuw op
school moet instellen, aangezien deze ook gebruikt maakt van je
schoolaccount.




